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เวลาใช้ Outlook เคยตั้งคำถามกันมั้ยครับว่า เวลาอ่าน E-mail ใน Outlook ทำไมต้องให้เสียเวลากด “Download Pictures” อยู่เรื่อยเลย พอจะมีทางเป็นไปได้มั้ย ที่จะให้ Outlook แสดงรูปทันทีโดยไม่ต้องกด Download Pictures
[image: alt]
จริง ๆ แล้วมันก็มีวิธีแหละครับ แต่ผมอยากให้ฉุกคิดสักนิดว่า อะไรคือสาเหตุที่ไมโครซอฟต์ ต้องทำให้เรายุ่งยาก มันต้องมีเหตุผลที่ดี บริษัทใหญ่ขนาดนี้เขาทำอะไร เขาคิดมาดีแล้ว ปุ่มนี้มันต้องมีอะไรที่สำคัญ
มันเป็นวิธีที่ Marketing E-mail เขาใช้กันมานานแล้วครับ เรียกว่า Open Tracking หรือวิธีตรวจจับว่า ใครเปิดอ่าน E-mail บ้าง โฆษณามันจะมีความหมาย ไม่ใช่แค่ได้รับ แต่มันต้องมีการเปิดอ่าน ถูกมั้ยครับ
ใน E-mail โฆษณาที่เราได้รับนั้น เขาจะมีการแนบ Link มาด้วยครับ เป็น Link ให้ตามไปโหลดรูปภาพจาก Web Site รูปไม่ใหญ่ครับ อาจจะเป็น GIF File แค่ 1×1 pixel ขนาดประมาณเล็บมด มันไม่ใช่รูปภาพที่จะให้เรามองเห็น ประเด็นอยู่ที่ว่า Outlook เวอร์ชั่นเก่า ๆ นั้น ก็เป็นเด็กดีครับ เมื่อมี Link ใน E-mail ชี้ไปที่รูปภาพ Outlook ก็ไม่รอช้า ไปโหลดรูปภาพนั้นมาแสดงตอนที่เราคลิกอ่าน E-mail ทันที
อ้าว…แบบนี้ก็ง่ายเลยครับ โหลดภาพ = เปิดอ่าน E-mail
Image Link พวกนี้ ก็จะชี้กลับไปที่ Web server ของผู้ส่ง Marketing E-mail นี่แหละครับ และการส่ง E-mail โฆษณา เขาก็เอาพฤติกรรมของ Outlook แบบนี้มาตรวจดูว่า ใครบ้างที่เปิดอ่าน E-mail โดยแค่แปะ Image link ที่แตกต่างกันไปสำหรับแต่ละคนเข้าไปกับ E-mail ด้วย ถ้าใครเปิดอ่าน E-mail ก็จะมีการ Access Image Link นั้นเกิดขึ้น แค่นี้ก็รู้ได้แล้วว่า ใครที่เปิดอ่าน E-mail โดยดูจากการ Access Image Link ที่ Web server จริง ๆ รู้ด้วยว่าเปิดอ่านตอนกี่โมง มาจาก IP ไหนที่อยู่ในประเทศไหน
แล้วเปิดรูปตอนที่อ่าน E-mail มันไม่ดีตรงไหน..
ทำไม Outlook ถึงต้องให้เรากดปุ่ม Download Pictures ด้วย ทำไมเมื่อเวอร์ชั่นก่อน ๆ ไม่เห็นมีปุ่มนี้ คำตอบก็คือเรื่อง Security ครับ อะไรที่คนดี ๆ เขาใช้ทำงานกัน ผู้ร้ายก็จะหยิบเอาไปใช้ในทางเสียหาย ใช้ทำร้ายเราอยู่ตลอด
พฤติกรรมของการเปิด Image Link โดยอัตโนมัติ สังเกตให้ดีมันคือการใช้ HTTP Protocol เปิด Object จาก Web server ในการทำงานของ HTTP Protocol มันก็คือ HTTP Request และ HTTP Response ซึ่งใน HTTP Request Header นั้นมันมีฟีลด์ที่น่าสนใจอยู่ฟีลด์หนึ่งคือ User-Agent ข้างล่างนี้ คือตัวอย่างของ User Agent Field ใน HTTP Request Header
● Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:47.0) Gecko/20100101 Firefox/47.0
● Mozilla/5.0 (Macintosh; Intel Mac OS X x.y; rv:42.0) Gecko/20100101 Firefox/42.0
● Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/51.0.2704.103 Safari/537.36
● Mozilla/5.0 (compatible; MSIE 9.0; Windows Phone OS 7.5; Trident/5.0; IEMobile/9.0)
● Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOW64; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR           3.0.30729; Media Center PC 6.0; Microsoft Outlook 16.0.8201)
● Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 10.0; WOW64; Trident/7.0; .NET4.0C; .NET4.0E; .NET CLR 2.0.50727; .NET CLR 3.0.30729;     .NET CLR 3.5.30729; Microsoft Outlook 16.0.9126; Microsoft Outlook 16.0.9126; ms-office; MSOffice 16)
ว่ากันง่าย ๆ ถ้าผู้ร้ายอยากรู้ว่า เราใช้อะไรเปิดอ่าน E-mail ก็ง่ายมากครับ เพียงแค่ส่ง E-mail ที่มี Image link ชี้กลับไปที่ Web server ของผู้ร้าย พอเราเปิดอ่าน e-mail นั้น ก็เท่ากับเราบอกทุกอย่างให้ผู้ร้ายรู้อย่างโจ่งแจ้ง เวอร์ชั่นของ Outlook หรือ Browser ที่เราใช้ และเราใช้บน Mac, Windows หรือมือถือยี่ห้อไหน คนร้ายสามารถรู้ได้หมดเพราะเราส่งข้อมูลนั้นออกไปทาง HTTP request header
การที่ผู้ร้ายรู้ว่า เราใช้ OS อะไร ใช้ Browser อะไร หรือใช้ซอฟต์แวร์อะไร เวอร์ชั่นไหน มันทำให้ผู้ร้ายสามารถโจมตีเราได้อย่างถูกจุด โดยเจาะจงรูรั่วของซอฟต์แวร์หรือ OS ที่เราใช้ เข้าตำรา “รู้เขารู้เรา รบร้อยชนะร้อย”
ด้วยเหตุนี้ การเปิด Image link ที่มากับ e-mail ในทันที ในทางปฏิบัติจึงเท่ากับการเปิดเผยตัวเองต่อผู้ร้าย ด้วยเหตุนี้ Outlook จึงช่วยป้องกันเรา ไม่ให้ตกเป็นเหยื่อ ให้เราได้มีโอกาสได้คิดว่า เรากำลังจะโหลด Image จาก Sender คนไหน ถ้าเป็น e-mail ที่เราไว้ใจ้ ก็ปลอดภัยที่จะกดปุ่ม Download pictures แต่ถ้าเป็น e-mail ที่อาจจะส่งมาจากผู้ร้าย เราก็ไม่ควรไปแสดงตัวตนอะไรกับผู้ร้าย ก็อย่าไปกด Download pictures ครับ
ซึ่งไมโครซอฟต์เขาก็คิดมาให้ครบแล้ว ลองไปหาดูใน Setting ของ Outlook นะครับ แตกต่างกันไปตามแต่ละเวอร์ชั่น ลองหาคำว่า Trust sender หรือ Safe sender ซึ่งมักจะอยู่ในหัวข้อ Junk mail setting เราสามารถใส่ E-mail ของ sender ที่เราไว้ใจได้ครับ ซึ่งเมื่อ Outlook เปิดอ่าน e-mail จาก Trust sender เหล่านี้ Outlook ก็จะไม่ลังเลที่จะโหลดภาพจาก Image link มาแสดงให้เราทันที ไม่ต้องกดปุ่ม Download pictures กันอีกต่อไป
Make sense นะครับ แค่เข้าใจที่มาที่ไปของมันเท่านั้นเอง เราก็จะตอบรับและใช้ผลิตภัณฑ์กันได้อย่างปลอดภัยแล้ว อย่าไปรำคาญมันซะก่อนจะได้หาสาเหตุ ผลิตภัณฑ์ที่ทำขึ้นจากบริษัทขนาดนี้ มันมีสิ่งที่เราคิดไม่ถึงมากมาย ศึกษาเข้าไปมันก็ได้ความรู้กลับมาครับ
ในมุมมองของ Security มันก็ต้องใส่ความสติแตกลงไปเยอะ ๆ ครับ ลองคิดในแบบ Panic mode ดูว่า Mail client ไหนบ้างล่ะครับ ที่เวลาเราเปิดอ่าน e-mail แล้ว มันโหลดรูปมาแบบไม่ถามไถ่กันล่วงหน้า อันนั้นแหละครับ คือวิธีการเปิดอ่าน e-mail แบบเปิดเผยตัวเองกับผู้ร้าย เพิ่มความเสี่ยงที่เราจะตกเป็นเหยื่อได้
อ่ะ…อยู่ดี ๆ ที่ใช้ง่าย ๆ กลับกลายเป็นไม่ปลอดภัยซะแล้ว นี่แหละครับ Cybersecurity ไม่มีที่ปลอดภัยให้กับความประมาท
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ระบบ Mesh WiFi สำหรับการติดตั้งจุดกระจายสัญญาณ สำหรับห้องที่ไม่สามารถเดินสายสัญญาณได้
 April 10, 2024
/
PRODUCT SOLUTIONS, CommScope Ruckus, Hospitality, ฺBY BRANDS

ธุรกิจให้บริการอย่างโรงแรมหรือรีสอร์ทนับว่าเป็นธุรกิจหนึ่ง ที่ให้ความสำคัญกับการให้บริการ WiFi เป็นอย่างมากเนื่องจาก ประสบการณ์ที่ดีมักจะทำให้ผู้ที่เคยเข้าพักประทับใจและกลับมาใช้บริการซ้ำ เราคนไอทีจึงพยายามอย่างมากที่จะรักษามาตรฐานที่ดีในการให้บริการเพื่อให้ลูกค้าของเราประทับใจอยู่เสมอ บ่อยครั้งที่โชคไม่เข้าข้างเมื่อผู้บริหารโรงแรมอยากให้เพิ่มจุดกระจายสัญญาณ แต่หน้างานจริงไม่ได้ถูกออกแบบมาเพื่อเพิ่ม Access Point เพิ่มเติมได้อีก ในเมื่อการเดินสายเป็นข้อจำกัด เราจะมีวิธีใดในการปลั๊กอุปกรณ์เพิ่มโดยไม่ต้องพึ่งสายแลนได้บ้าง เราขอเสนอเทคโนโลยี Mesh เป็นทางออกให้กับทุกท่านครับ ประโยชน์ เพิ่มจุดกระจายสัญญาณแบบไร้สายได้ทันที ไม่ต้องเจาะ ไม่ต้องลากสาย มีความเสถียรสูง ระดับสัญญาณอยู่ในมาตรฐานการให้บริการที่ดี ลดต้นทุนด้านการติดตั้ง สะดวกรวดเร็วเพียงแค่ปลั๊กสายไฟ ปัญหา ต้องเจาะ เดินสาย ในพื้นที่ที่ไม่ได้ออกมา ทำให้ต้องรื้อโครงสร้างอาคาร ต้องจัดซื้ออุปกรณ์อื่นๆเพิ่มเติม
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ระบบจัดการ Internet Fiber แบบ Router Mode สำหรับอพาร์ทเม้น หมู่บ้าน หรือคอนโด
 April 10, 2024
/
PRODUCT SOLUTIONS, Extreme Networks, Hospitality, ฺBY BRANDS

หากท่านกำลังมีโครงการ ที่จะดูแลจัดสรร ทรัพยากรอินเตอร์เน็ต พร้อมกันกับต้องการให้ลูกค้าของท่าน มีความรู้สึกอิสระ ปลอดภัยด้วยการให้บริการอินเตอร์เน็ต ความเร็วสูงผ่านทางไฟเบอร์ออฟติกที่สามารถจัดการได้ง่าย รายครอบครัว เป็นบริการรายเดือน หรือตามแพคเกจความเร็ว ก็ย่อมสามารถบริการจัดการได้ง่ายด้วย GPON Solution ที่นอกจากจะลดค่าใช้จ่ายเกี่ยวกับงานเดินสาย ยังช่วยประหยัดต้นทุนการดูแล ค่าไฟ และควบคุมงบประมาณสำหรับค่าใช้จ่ายทางอ้อมอื่นๆ อีกด้วย ประโยชน์ ประหยัดงบประมาณ ค่าใช้จ่าย ค่าดูแล ค่าไฟ  สามารถบริการจัดการ แบ่งแพคเกจ เปิดปิดระบบเป็นรายครอบครัวได้ มีความเร็วสูงตามมาตรฐานไฟเบอร์ออฟติก ครอบคลุมทุกครัวเรือน สามารถลงทุนเพิ่มเติมเพื่อรองรับระบบอื่นๆ เช่น
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แนวทางจัดการความเสี่ยง มาตรการเพิ่มความปลอดภัยทางไซเบอร์ในช่วงสงกรานต์
 April 7, 2024
/
ฺBY BRANDS, Extreme Networks, News and Announcement, STORIES

เทศกาลสงกรานต์ เป็นเวลาที่ผู้คนทั่วไปใช้พักผ่อนและสนุกสนานไปกับครอบครัวและเพื่อนฝูง แต่ในขณะเดียวกันก็เป็นช่วงเวลาที่ภัยคุกคามทางไซเบอร์มีโอกาสเพิ่มมากขึ้น เนื่องจากการติดต่อสื่อสาร การใช้เทคโนโลยีต่างๆ ระหว่างช่วงเทศกาลนั้นเปิดโอกาสให้กับแฮกเกอร์ใช้เพื่อเป็นช่องทางโจมตีระบบขององค์กรหรือใช้ละเมิดความเป็นส่วนตัวของข้อมูลส่วนบุคคล ดังนั้น การจัดการความเสี่ยงและการใช้เครื่องมือเพื่อป้องกันในช่วงนี้จึงเป็นสิ่งที่ต้องให้ความสำคัญมากขึ้นเป็นพิเศษ การจัดการความเสี่ยงก่อนวันหยุดยาวช่วงสงกรานต์ 1. การประสานงานระหว่างทีม ทำได้โดยการแจ้งเตือนสำหรับพนักงานเกี่ยวกับความเสี่ยงที่เกี่ยวข้องกับการทำงานระหว่างวันสงกรานต์ เช่น การเปิดเผยข้อมูลส่วนบุคคลผ่านทางอีเมลหรือสื่อโซเชียล การจัดทำแผนการดำเนินการสำหรับการระงับภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น 2. การอัพเดตระบบและโปรแกรม ทำได้โดยตรวจสอบและอัพเดตซอฟต์แวร์ทุกประเภท เพื่อการป้องกันผ่านแพตซ์ที่ถูกพัฒนาขึ้นมาใหม่เพื่อแก้ไขช่องโหว่ต่างๆ ที่เกิดขึ้น 3. สำรองข้อมูลและทดสอบระบบสำรองเพื่อให้แน่ใจว่าข้อมูลสำคัญสามารถกู้คืนได้ในกรณีฉุกเฉินไม่คาดคิด 4. การฝึกอบรม โดยจัดการอบรมเกี่ยวกับการระบุและป้องกันภัยคุกคามทางไซเบอร์ให้แก่ทีมงาน สร้างการรับรู้ถึงความเสี่ยงและนโยบายการใช้ทรัพยากรสารสนเทศในช่วงสงกรานต์ ทั้งนี้ทีมไอทีควรมีการใช้เครื่องมือป้องกันและเทคโนโลยีในการรักษาความปลอดภัยไซเบอร์อย่างเหมาะสมตามขั้นตอนดังต่อไปนี้ การตรวจสอบระบบและการกำกับดูแล (Monitoring and


Read More














ขอขอบคุณ บริษัท บางกอกกล๊าส จำกัด (มหาชน) ที่ไว้วางใจซื้อสินค้า RUCKUS Access Point R320
 April 4, 2024
/
ฺBY BRANDS, CASE STUDIES, CommScope Ruckus, Healthcare

ขอขอบคุณบริษัท บางกอกกล๊าส จำกัด (มหาชน) ที่ไว้วางใจซื้อสินค้า RUCKUS Unleashed R320 WiFi Access Point โดยผ่าน Dealer บริษัท ซิสเต็ม แอ๊ดไวเซอร์ กรุ๊ป จำกัด RUCKUS Unleashed R320 WiFi Access Point รุ่นนี้ จิ๋วแต่แจ๋ว เหมาะกับทุกองค์กร SME ที่ต้องการ Access
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ขอขอบคุณ บริษัท ไมเนอร์ โฮเทล กรุ๊ป จำกัด ที่ไว้วางใจซื้อสินค้า GFI FaxMaker และต่ออายุการใช้งาน
 March 28, 2024
/
ฺBY BRANDS, CASE STUDIES, GFI Software, Healthcare

ขอขอบคุณบริษัท ไมเนอร์ โฮเทล กรุ๊ป จำกัด ที่ไว้วางใจเลือกซื้อสินค้า GFI FaxMaker และต่ออายุการใช้งาน โดยผ่าน dealer บริษัท คอมมีเดีย พลัส จำกัด GFI FaxMaker – Simple and Secure Digital Faxing GFI FaxMaker เป็นโซลูชั่นส่งแฟกซ์ที่เชื่อถือได้และได้รับการยอมรับอย่างกว้างขวางในการใช้งานในองค์กรต่างๆ ด้วยความสามารถในการส่งแฟกซ์ที่มีประสิทธิภาพ รวดเร็ว และปลอดภัย ด้วยความสามารถที่ทันสมัยในการจัดการแฟกซ์
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ขอขอบคุณโรงแรมแมนดาริน โอเรียนเต็ล กรุงเทพ ที่ไว้วางใจซื้อสินค้า RUCKUS Access Point
 March 28, 2024
/
ฺBY BRANDS, CASE STUDIES, CommScope Ruckus, Healthcare

ขอขอบคุณโรงแรมแมนดาริน โอเรียนเต็ล กรุงเทพ ที่ไว้วางใจซื้อสินค้า RUCKUS Access Point H510 โดยผ่าน dealer บริษัท ซีเอส ล็อกซอินโฟ จำกัด (มหาชน) RUCKUS H510 Ruckus Indoor Access Point WiFi 5 Dual-band 11ac Wave2 H510 Access Point สำหรับติดกำแพง
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Extreme Networks ติดกลุ่ม Leader บน Gartner Magic Quadrant 2024 สำหรับ LAN และ Wireless เป็นปีที่ 6 ติดต่อกัน
 March 27, 2024
/
ฺBY BRANDS, Extreme Networks, News and Announcement, STORIES

ข่าวดีสำหรับ Extreme Networks!  เป็นอีกปีที่เราได้รับการจัดอันดับให้อยู่ในกลุ่ม “Leader” โดยเป็นปีที่ 6 ติดต่อกัน บน Gartner Magic Quadrant™ ปี 2024 สำหรับระบบเน็ตเวิร์ค LAN แบบมีสายและไร้สายสำหรับองค์กร ซึ่งการได้รับการยอมรับนี้เน้นย้ำถึงความมุ่งมั่นของ Extreme Networks ในการนำเสนอโซลูชั่นที่ดีที่สุดและครอบคลุมกลุ่มลูกค้าที่หลากหลายได้มากยิ่งขึ้น Gartner Magic Quadrant คืออะไร? Gartner Magic Quadrant เป็นรายงานอุตสาหกรรมที่ได้รับการยกย่องอย่างกว้างขวางและสากล ซึ่งการจัดทำจะประเมินเวนเดอร์ผู้ผลิตในสองแง่มุม
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ออพติมุส รวมพลังพนักงาน ฉลองครบรอบ 24 ปี ด้วยการทำบุญเลี้ยงอาหารเด็กผู้พิการ
 March 22, 2024
/
STORIES, Event, News and Announcement, Optimus, ฺBY BRANDS

เมื่อวันเสาร์ที่ 2 มีนาคม 2567 บริษัท OPTIMUS ได้จัดกิจกรรมทำบุญเพื่อฉลองครบรอบ 24 ปีของการก่อตั้งบริษัท ด้วยการเลี้ยงอาหารกลางวันให้กับเด็กๆ  และร่วมมอบเงินบริจาค ณ มูลนิธิอนุเคราะห์คนพิการฯ จ.นนทบุรี โดยได้รับความร่วมมือจากพนักงานออพติมุสทุกคนที่ต้องการมอบความสุขและอิ่มเอมใจให้กับเด็กๆ บรรยากาศของการทำบุญเต็มไปด้วยความอบอุ่น และรอยยิ้มของเด็กๆ ทีมงานของออพติมุสได้แสดงออกถึงความเป็นหนึ่งเดียวและความมุ่งมั่นในการทำความดีร่วมกัน โดยทุกคนได้ร่วมแรงร่วมใจกันในการเตรียมอาหาร จัดกิจกรรม และแจกอาหารให้กับน้องๆ  การทำบุญครั้งนี้ไม่เพียงแต่ส่งมอบความสุขให้กับเด็กๆ ที่มูลนิธิเท่านั้น แต่ยังเป็นการสร้างความสัมพันธ์ที่ดีระหว่างพนักงานในบริษัท และแสดงให้เห็นถึงคุณค่าของการทำงานเป็นทีมและการมีส่วนร่วมกับสังคม การจัดกิจกรรมทำบุญแบบนี้เป็นการยืนยันถึงความมุ่งมั่นของออพติมุสในการเป็นบริษัทที่ไม่เพียงแค่มองหาผลกำไร แต่ยังใส่ใจและมีส่วนร่วมในการพัฒนาสังคมให้ดียิ่งขึ้น
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ขอขอบคุณ บริษัท ไทย-เอเซีย พี.อี. ไพ้พ์ จำกัดที่ไว้วางใจซื้อสินค้า Webroot Secure Anywhere Endpoint Protection
 March 22, 2024
/
ฺBY BRANDS, CASE STUDIES, Manufacturing, Webroot

ขอขอบคุณ บริษัท ไทย-เอเซีย พี.อี. ไพ้พ์ จำกัด ที่ไว้วางใจซื้อสินค้า Webroot Secure Anywhere Endpoint Protection โดยผ่าน dealer บริษัท มอนสเตอร์ ออนไลน์ จำกัด ข้อมูลเกี่ยวกับ Webroot SecurityAnywhere Business Endpoint Protection Webroot SecurityAnywhere Business Endpoint Protection โปรแกรมสแกนและป้องกันไวรัสสำหรับเครื่องคอมพิวเตอร์
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BeaRiOt กับการเปลี่ยนแปลงสู่โรงงาน 4.0 ด้วยโซลูชั่น IIOt อัจฉริยะ
 March 22, 2024
/
ฺBY BRANDS, News and Announcement, STORIES

ตลาด IIoT สำหรับการใช้ภายในโรงงานทั่วโลกมีการเติบโตอย่างรวดเร็ว โดยในปี 2564 มีมุลค่าตลาดราว 22.8 พันล้านดอลลาร์ ซึ่งคาดว่าในปี 2569 จะพุ่งทะลุ 52.6 พันล้านดอลลาร์ หรือคิดเป็นปีละกว่า 18% โดยปัจจัยหลักที่ขับเคลื่อนตลาด IIoT นี้ มาจากความต้องการที่จะเพิ่มประสิทธิภาพการผลิต ลดต้นทุน และเพิ่มความปลอดภัยในการปฎิบัติงาน สำหรับในประเทศไทยซึ่งเป็นหนึ่งในฐานการผลิตและส่งออกที่สำคัญของโลก ก็พบการใช้งาน IIoT บ้างแต่ยังไม่แพร่หลายมากนัก พบว่าหลายโรงงานแม้ต้องการปรับปรุงเครื่องจักรเป็นรุ่นใหม่ แต่ก็ติดปัญหาในเรื่องของงบประมาณการลงทุน โดยเฉพาะในภาวะเศรษฐกิจปัจจุบันที่ต้องวิเคราะห์การลงทุนและทางเลือกต่างๆ ให้ดีก่อนการตัดสินใจ BeaRiOt
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49/6 ซอยบุญชูศรี ถนนดินแดง แขวงสามเสนใน 
เขตพญาไท กรุงเทพฯ 10400
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