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เวลาใช้ Outlook เคยตั้งคำถามกันมั้ยครับว่า เวลาอ่าน E-mail ใน Outlook ทำไมต้องให้เสียเวลากด “Download Pictures” อยู่เรื่อยเลย พอจะมีทางเป็นไปได้มั้ย ที่จะให้ Outlook แสดงรูปทันทีโดยไม่ต้องกด Download Pictures
[image: alt]
จริง ๆ แล้วมันก็มีวิธีแหละครับ แต่ผมอยากให้ฉุกคิดสักนิดว่า อะไรคือสาเหตุที่ไมโครซอฟต์ ต้องทำให้เรายุ่งยาก มันต้องมีเหตุผลที่ดี บริษัทใหญ่ขนาดนี้เขาทำอะไร เขาคิดมาดีแล้ว ปุ่มนี้มันต้องมีอะไรที่สำคัญ
มันเป็นวิธีที่ Marketing E-mail เขาใช้กันมานานแล้วครับ เรียกว่า Open Tracking หรือวิธีตรวจจับว่า ใครเปิดอ่าน E-mail บ้าง โฆษณามันจะมีความหมาย ไม่ใช่แค่ได้รับ แต่มันต้องมีการเปิดอ่าน ถูกมั้ยครับ
ใน E-mail โฆษณาที่เราได้รับนั้น เขาจะมีการแนบ Link มาด้วยครับ เป็น Link ให้ตามไปโหลดรูปภาพจาก Web Site รูปไม่ใหญ่ครับ อาจจะเป็น GIF File แค่ 1×1 pixel ขนาดประมาณเล็บมด มันไม่ใช่รูปภาพที่จะให้เรามองเห็น ประเด็นอยู่ที่ว่า Outlook เวอร์ชั่นเก่า ๆ นั้น ก็เป็นเด็กดีครับ เมื่อมี Link ใน E-mail ชี้ไปที่รูปภาพ Outlook ก็ไม่รอช้า ไปโหลดรูปภาพนั้นมาแสดงตอนที่เราคลิกอ่าน E-mail ทันที
อ้าว…แบบนี้ก็ง่ายเลยครับ โหลดภาพ = เปิดอ่าน E-mail
Image Link พวกนี้ ก็จะชี้กลับไปที่ Web server ของผู้ส่ง Marketing E-mail นี่แหละครับ และการส่ง E-mail โฆษณา เขาก็เอาพฤติกรรมของ Outlook แบบนี้มาตรวจดูว่า ใครบ้างที่เปิดอ่าน E-mail โดยแค่แปะ Image link ที่แตกต่างกันไปสำหรับแต่ละคนเข้าไปกับ E-mail ด้วย ถ้าใครเปิดอ่าน E-mail ก็จะมีการ Access Image Link นั้นเกิดขึ้น แค่นี้ก็รู้ได้แล้วว่า ใครที่เปิดอ่าน E-mail โดยดูจากการ Access Image Link ที่ Web server จริง ๆ รู้ด้วยว่าเปิดอ่านตอนกี่โมง มาจาก IP ไหนที่อยู่ในประเทศไหน
แล้วเปิดรูปตอนที่อ่าน E-mail มันไม่ดีตรงไหน..
ทำไม Outlook ถึงต้องให้เรากดปุ่ม Download Pictures ด้วย ทำไมเมื่อเวอร์ชั่นก่อน ๆ ไม่เห็นมีปุ่มนี้ คำตอบก็คือเรื่อง Security ครับ อะไรที่คนดี ๆ เขาใช้ทำงานกัน ผู้ร้ายก็จะหยิบเอาไปใช้ในทางเสียหาย ใช้ทำร้ายเราอยู่ตลอด
พฤติกรรมของการเปิด Image Link โดยอัตโนมัติ สังเกตให้ดีมันคือการใช้ HTTP Protocol เปิด Object จาก Web server ในการทำงานของ HTTP Protocol มันก็คือ HTTP Request และ HTTP Response ซึ่งใน HTTP Request Header นั้นมันมีฟีลด์ที่น่าสนใจอยู่ฟีลด์หนึ่งคือ User-Agent ข้างล่างนี้ คือตัวอย่างของ User Agent Field ใน HTTP Request Header
● Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:47.0) Gecko/20100101 Firefox/47.0
● Mozilla/5.0 (Macintosh; Intel Mac OS X x.y; rv:42.0) Gecko/20100101 Firefox/42.0
● Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/51.0.2704.103 Safari/537.36
● Mozilla/5.0 (compatible; MSIE 9.0; Windows Phone OS 7.5; Trident/5.0; IEMobile/9.0)
● Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOW64; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR           3.0.30729; Media Center PC 6.0; Microsoft Outlook 16.0.8201)
● Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 10.0; WOW64; Trident/7.0; .NET4.0C; .NET4.0E; .NET CLR 2.0.50727; .NET CLR 3.0.30729;     .NET CLR 3.5.30729; Microsoft Outlook 16.0.9126; Microsoft Outlook 16.0.9126; ms-office; MSOffice 16)
ว่ากันง่าย ๆ ถ้าผู้ร้ายอยากรู้ว่า เราใช้อะไรเปิดอ่าน E-mail ก็ง่ายมากครับ เพียงแค่ส่ง E-mail ที่มี Image link ชี้กลับไปที่ Web server ของผู้ร้าย พอเราเปิดอ่าน e-mail นั้น ก็เท่ากับเราบอกทุกอย่างให้ผู้ร้ายรู้อย่างโจ่งแจ้ง เวอร์ชั่นของ Outlook หรือ Browser ที่เราใช้ และเราใช้บน Mac, Windows หรือมือถือยี่ห้อไหน คนร้ายสามารถรู้ได้หมดเพราะเราส่งข้อมูลนั้นออกไปทาง HTTP request header
การที่ผู้ร้ายรู้ว่า เราใช้ OS อะไร ใช้ Browser อะไร หรือใช้ซอฟต์แวร์อะไร เวอร์ชั่นไหน มันทำให้ผู้ร้ายสามารถโจมตีเราได้อย่างถูกจุด โดยเจาะจงรูรั่วของซอฟต์แวร์หรือ OS ที่เราใช้ เข้าตำรา “รู้เขารู้เรา รบร้อยชนะร้อย”
ด้วยเหตุนี้ การเปิด Image link ที่มากับ e-mail ในทันที ในทางปฏิบัติจึงเท่ากับการเปิดเผยตัวเองต่อผู้ร้าย ด้วยเหตุนี้ Outlook จึงช่วยป้องกันเรา ไม่ให้ตกเป็นเหยื่อ ให้เราได้มีโอกาสได้คิดว่า เรากำลังจะโหลด Image จาก Sender คนไหน ถ้าเป็น e-mail ที่เราไว้ใจ้ ก็ปลอดภัยที่จะกดปุ่ม Download pictures แต่ถ้าเป็น e-mail ที่อาจจะส่งมาจากผู้ร้าย เราก็ไม่ควรไปแสดงตัวตนอะไรกับผู้ร้าย ก็อย่าไปกด Download pictures ครับ
ซึ่งไมโครซอฟต์เขาก็คิดมาให้ครบแล้ว ลองไปหาดูใน Setting ของ Outlook นะครับ แตกต่างกันไปตามแต่ละเวอร์ชั่น ลองหาคำว่า Trust sender หรือ Safe sender ซึ่งมักจะอยู่ในหัวข้อ Junk mail setting เราสามารถใส่ E-mail ของ sender ที่เราไว้ใจได้ครับ ซึ่งเมื่อ Outlook เปิดอ่าน e-mail จาก Trust sender เหล่านี้ Outlook ก็จะไม่ลังเลที่จะโหลดภาพจาก Image link มาแสดงให้เราทันที ไม่ต้องกดปุ่ม Download pictures กันอีกต่อไป
Make sense นะครับ แค่เข้าใจที่มาที่ไปของมันเท่านั้นเอง เราก็จะตอบรับและใช้ผลิตภัณฑ์กันได้อย่างปลอดภัยแล้ว อย่าไปรำคาญมันซะก่อนจะได้หาสาเหตุ ผลิตภัณฑ์ที่ทำขึ้นจากบริษัทขนาดนี้ มันมีสิ่งที่เราคิดไม่ถึงมากมาย ศึกษาเข้าไปมันก็ได้ความรู้กลับมาครับ
ในมุมมองของ Security มันก็ต้องใส่ความสติแตกลงไปเยอะ ๆ ครับ ลองคิดในแบบ Panic mode ดูว่า Mail client ไหนบ้างล่ะครับ ที่เวลาเราเปิดอ่าน e-mail แล้ว มันโหลดรูปมาแบบไม่ถามไถ่กันล่วงหน้า อันนั้นแหละครับ คือวิธีการเปิดอ่าน e-mail แบบเปิดเผยตัวเองกับผู้ร้าย เพิ่มความเสี่ยงที่เราจะตกเป็นเหยื่อได้
อ่ะ…อยู่ดี ๆ ที่ใช้ง่าย ๆ กลับกลายเป็นไม่ปลอดภัยซะแล้ว นี่แหละครับ Cybersecurity ไม่มีที่ปลอดภัยให้กับความประมาท
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ขอขอบคุณ บริษัท บางกอกกล๊าส จำกัด (มหาชน) ที่ไว้วางใจซื้อสินค้า RUCKUS Access Point R320
 April 4, 2024
/
ฺBY BRANDS, CASE STUDIES, CommScope Ruckus, Healthcare

ขอขอบคุณโรงแรมแมนดาริน โอเรียนเต็ล กรุงเทพ ที่ไว้วางใจซื้อสินค้า RUCKUS Access Point H510 โดยผ่าน dealer บริษัท ซีเอส ล็อกซอินโฟ จำกัด (มหาชน) RUCKUS H510 Ruckus Indoor Access Point WiFi 5 Dual-band 11ac Wave2 H510 Access Point สำหรับติดกำแพง
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ขอขอบคุณ บริษัท ไมเนอร์ โฮเทล กรุ๊ป จำกัด ที่ไว้วางใจซื้อสินค้า GFI FaxMaker และต่ออายุการใช้งาน
 March 28, 2024
/
ฺBY BRANDS, CASE STUDIES, GFI Software, Healthcare

ขอขอบคุณบริษัท ไมเนอร์ โฮเทล กรุ๊ป จำกัด ที่ไว้วางใจเลือกซื้อสินค้า GFI FaxMaker และต่ออายุการใช้งาน โดยผ่าน dealer บริษัท คอมมีเดีย พลัส จำกัด GFI FaxMaker – Simple and Secure Digital Faxing คลิก ! ข้อมูลเพิ่มเติมเกี่ยวกับ GFI FaxMaker Fax securely
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ขอขอบคุณโรงแรมแมนดาริน โอเรียนเต็ล กรุงเทพ ที่ไว้วางใจซื้อสินค้า RUCKUS Access Point
 March 28, 2024
/
ฺBY BRANDS, CASE STUDIES, CommScope Ruckus, Healthcare

ขอขอบคุณโรงแรมแมนดาริน โอเรียนเต็ล กรุงเทพ ที่ไว้วางใจซื้อสินค้า RUCKUS Access Point H510 โดยผ่าน dealer บริษัท ซีเอส ล็อกซอินโฟ จำกัด (มหาชน) RUCKUS H510 Ruckus Indoor Access Point WiFi 5 Dual-band 11ac Wave2 H510 Access Point สำหรับติดกำแพง
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Extreme Networks ติดกลุ่ม Leader บน Gartner Magic Quadrant 2024 สำหรับ LAN และ Wireless เป็นปีที่ 6 ติดต่อกัน
 March 27, 2024
/
ฺBY BRANDS, Extreme Networks, News and Announcement, STORIES

ข่าวดีสำหรับ Extreme Networks!  เป็นอีกปีที่เราได้รับการจัดอันดับให้อยู่ในกลุ่ม “Leader” โดยเป็นปีที่ 6 ติดต่อกัน บน Gartner Magic Quadrant™ ปี 2024 สำหรับระบบเน็ตเวิร์ค LAN แบบมีสายและไร้สายสำหรับองค์กร ซึ่งการได้รับการยอมรับนี้เน้นย้ำถึงความมุ่งมั่นของ Extreme Networks ในการนำเสนอโซลูชั่นที่ดีที่สุดและครอบคลุมกลุ่มลูกค้าที่หลากหลายได้มากยิ่งขึ้น Gartner Magic Quadrant คืออะไร? Gartner Magic Quadrant เป็นรายงานอุตสาหกรรมที่ได้รับการยกย่องอย่างกว้างขวางและสากล ซึ่งการจัดทำจะประเมินเวนเดอร์ผู้ผลิตในสองแง่มุม


Read More














ออพติมุส รวมพลังพนักงาน ฉลองครบรอบ 24 ปี ด้วยการทำบุญเลี้ยงอาหารเด็กผู้พิการ
 March 22, 2024
/
STORIES, Event, News and Announcement, Optimus, ฺBY BRANDS

เมื่อวันเสาร์ที่ 2 มีนาคม 2567 บริษัท OPTIMUS ได้จัดกิจกรรมทำบุญเพื่อฉลองครบรอบ 24 ปีของการก่อตั้งบริษัท ด้วยการเลี้ยงอาหารกลางวันให้กับเด็กๆ  และร่วมมอบเงินบริจาค ณ มูลนิธิอนุเคราะห์คนพิการฯ จ.นนทบุรี โดยได้รับความร่วมมือจากพนักงานออพติมุสทุกคนที่ต้องการมอบความสุขและอิ่มเอมใจให้กับเด็กๆ บรรยากาศของการทำบุญเต็มไปด้วยความอบอุ่น และรอยยิ้มของเด็กๆ ทีมงานของออพติมุสได้แสดงออกถึงความเป็นหนึ่งเดียวและความมุ่งมั่นในการทำความดีร่วมกัน โดยทุกคนได้ร่วมแรงร่วมใจกันในการเตรียมอาหาร จัดกิจกรรม และแจกอาหารให้กับน้องๆ  การทำบุญครั้งนี้ไม่เพียงแต่ส่งมอบความสุขให้กับเด็กๆ ที่มูลนิธิเท่านั้น แต่ยังเป็นการสร้างความสัมพันธ์ที่ดีระหว่างพนักงานในบริษัท และแสดงให้เห็นถึงคุณค่าของการทำงานเป็นทีมและการมีส่วนร่วมกับสังคม การจัดกิจกรรมทำบุญแบบนี้เป็นการยืนยันถึงความมุ่งมั่นของออพติมุสในการเป็นบริษัทที่ไม่เพียงแค่มองหาผลกำไร แต่ยังใส่ใจและมีส่วนร่วมในการพัฒนาสังคมให้ดียิ่งขึ้น


Read More














ขอขอบคุณ บริษัท ไทย-เอเซีย พี.อี. ไพ้พ์ จำกัดที่ไว้วางใจซื้อสินค้า Webroot Secure Anywhere Endpoint Protection
 March 22, 2024
/
ฺBY BRANDS, CASE STUDIES, Manufacturing, Webroot

ขอขอบคุณ บริษัท ไทย-เอเซีย พี.อี. ไพ้พ์ จำกัด ที่ไว้วางใจซื้อสินค้า Webroot Secure Anywhere Endpoint Protection โดยผ่าน dealer บริษัท มอนสเตอร์ ออนไลน์ จำกัด ข้อมูลเกี่ยวกับ Webroot SecurityAnywhere Business Endpoint Protection Webroot SecurityAnywhere Business Endpoint Protection โปรแกรมสแกนและป้องกันไวรัสสำหรับเครื่องคอมพิวเตอร์


Read More














BeaRiOt กับการเปลี่ยนแปลงสู่โรงงาน 4.0 ด้วยโซลูชั่น IIOt อัจฉริยะ
 March 22, 2024
/
ฺBY BRANDS, News and Announcement, STORIES

ตลาด IIoT สำหรับการใช้ภายในโรงงานทั่วโลกมีการเติบโตอย่างรวดเร็ว โดยในปี 2564 มีมุลค่าตลาดราว 22.8 พันล้านดอลลาร์ ซึ่งคาดว่าในปี 2569 จะพุ่งทะลุ 52.6 พันล้านดอลลาร์ หรือคิดเป็นปีละกว่า 18% โดยปัจจัยหลักที่ขับเคลื่อนตลาด IIoT นี้ มาจากความต้องการที่จะเพิ่มประสิทธิภาพการผลิต ลดต้นทุน และเพิ่มความปลอดภัยในการปฎิบัติงาน สำหรับในประเทศไทยซึ่งเป็นหนึ่งในฐานการผลิตและส่งออกที่สำคัญของโลก ก็พบการใช้งาน IIoT บ้างแต่ยังไม่แพร่หลายมากนัก พบว่าหลายโรงงานแม้ต้องการปรับปรุงเครื่องจักรเป็นรุ่นใหม่ แต่ก็ติดปัญหาในเรื่องของงบประมาณการลงทุน โดยเฉพาะในภาวะเศรษฐกิจปัจจุบันที่ต้องวิเคราะห์การลงทุนและทางเลือกต่างๆ ให้ดีก่อนการตัดสินใจ BeaRiOt
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ขอขอบคุณโรงพยาบาลสัตว์ทองหล่อ ที่ไว้วางใจซื้อสินค้า RUCKUS ICX 7150 Switches
 March 20, 2024
/
ฺBY BRANDS, CASE STUDIES, CommScope Ruckus, Healthcare

ขอขอบคุณโรงพยาบาลสัตว์ทองหล่อ ที่ไว้วางใจซื้อสินค้า RUCKUS ICX 7150 Switches โดยผ่าน dealer บริษัท ซิมโฟนี่ คอมมูนิเคชั่น จำกัด Ruckus Ethernet Management Switches : Ruckus ICX Ruckus Nerworks ผู้นำนวัตกรรมด้านเทคโนโลยีเครือข่ายและเครือข่ายไร้สายมานานกว่า 15 ปี ด้วยนวัตกรรมอันล้ำสมัย ตอบรับความต้องการของอุตสาหกรรมในยุค Digital Transformation ส่งผลให้ Ruckus
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ขอบคุณพี่ๆ พาร์ทเนอร์ทุกท่านสำหรับงาน Optimus Solution Day 2024 : Community Value Solutions
 March 9, 2024
/
STORIES, Event, News and Announcement, Optimus, ฺBY BRANDS

จบลงไปแล้วสำหรับงานอีเวนต์ใหญ่ประจำปี Optimus Solution Day 2024 : Community Value Solutions  เมื่อวันที่ 29 กุมภาพันธ์ 2567 ณ โรงแรม Grand Mercure Fortune ที่ผ่านมา พวกเรา ทีมงาน Optimus ขอใช้โอกาสนี้แสดงความขอบคุณพี่ๆ พาร์ทเนอร์ทุกท่านทั้งที่มาร่วมภายในงาน และบางท่านไม่สะดวกมาก็ส่งกำลังใจมาให้พวกเรา อยากให้พี่ๆ รับรู้ว่า พี่ๆทุกท่านมีความหมายต่อ Optimus มากจริงๆ 
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Extreme Networks ปลดล็อกศักยภาพเครือข่ายมุ่งสู่อนาคต ด้วย Wi-Fi 7 และสวิตช์รุ่นใหม่ล่าสุด
 February 28, 2024
/
ฺBY BRANDS, Extreme Networks, News and Announcement, STORIES

Extreme Networks เปิดตัวโซลูชันใหม่ ประกอบด้วย Access Point Wi-Fi 7 รุ่น AP5020 และสวิตช์ซีรีย์ 4000 ที่จัดการผ่านระบบคลาวด์  รองรับความต้องการที่หลากหลาย โดยเฉพาะระบบเครือข่ายที่มีผู้ใช้งาน หรือมี Devices เป็นจำนวนมาก อุปกรณ์กระจายอยู่ในหลายพื้นที่ เพื่อสร้างให้เกิดการเชื่อมต่อเครือข่ายที่ดีขึ้น ปลอดภัย  รวมถึงรองรับแอพพลิเคชั่นต่างๆ ได้อย่างมีประสิทธิภาพ AP5020 – Access Point Wi-Fi 7: AP


Read More
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